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Overview Federated Learning

e Spezialfall von verteiltem Machine Learning mit mehreren Teilnehmern
e Ermodglicht das Training ohne Herausgabe der Trainingsdaten

e Schutztdie Privatsphare der Daten durch Differential Privacy
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Machine Learning

Modell lernt Muster und Gesetzmafigkeiten von Daten

Training: Optimierungsprozess der wiederholt mit den Daten durchgefthrt wird

zentralisert >
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Federated Learning

e [Ermodglicht das Lernen mit privaten dezentralen Daten
e Datenverbleiben bei den Besitzern

e FLine Artvon verteilten maschinellem Lernen

training >
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Beispiele fur Private Daten

e MRT Bilder aus mehreren Krankenhausern zur Tumorerkennung

e Sensordaten aus autonomen Autos zu Verbesserung der
Gefahrenerkennung

e [astatureingabe von Smartphones zum Trainieren einer
Autovervollstandigung
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Federated Learning mit privaten Daten

Private Daten

Private Modelle

/
train
\ J
/
@ train update
.
)
@ train
ST distribute

Zentrales Modell
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Aggregierung in Federated Learning

Gewichteter Mittelwert Uber die Modellparameter:

#Teilnehmer #Samples von
Zentrale Teilnehmer k
Modellparameter
o ( 1 Lokale
Wiy1| < Wiy Modellparameter
nl des Teilnehmers k
k=1
#Samples
H
Brendan McMahan, H., Moore, E., Ramage, D., Hampson, S., & Aglieray Arcas, B. (2017). Communication-efficient learning of deep networks from decentralized in;:ex
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Privacy in Machine Learning

extrahieren> Trainingsdaten

Trainingsdaten konnen aus dem Modell extrahiert werden:
“Meine Kreditkartennummer ist 4567-4321-8932-0973 °

Sanitizer kdnnen nicht alle personenbezogenen Informationen entfernen.

. H
Quelle: Carlini, N, Liu, C., Erlingsson, U., Kos, J., & Song, D. (2018). The Secret Sharer: Evaluating and Testing Unintended Memorization in Neural Networks. _n(:fe
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Differential Privacy

e Differential Privacy verhindert, dass Trainingsdaten aus den Modellen
generiert werden konnen

e \Verrauscht Gradientenim lokalen Optimierungsprozess des SGD

e Beeinflusst durch das Rauschen die Qualitat des Modells

e Begrenztdie Anzahlder Moglichen Trainingsepochen

high utility high privacy
no privacy no utility
aH
Quelle: https://aircloak.com/explaining-differential-privacy/ W
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Secure Multi-Party Computation (SMPC)

e [Ermodglicht das Rechnen mit verschlisselten Zahlen!

e Beschrankt auf ganze Zahlen, Addition und Multiplikation

| okal bei den Teilnehmer Dezentral mit SMPC
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t SMPC

Federated Learning m

Private Daten

distribute
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Evaluation
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<> PySyft Framework

PySyft ermoglicht Federated Learning mit Py Torch:
e \Worker sind passive Einheiten die private Daten vorhalten

e Trainingsprozess wird zentral gesteuert (mit hook auf PyTorch)

e Noch keine Verschlisselung der Kommunikation

e Keine Differential Privacy implementierung

A
@
Inovex



17

Datensatze
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Evaluationsaufbau

Vergleich verschiedener Federated Learning Training Setups:

Parameter Optionen
Worker type virtual or docker
Number of workers 2 to N workers

Amount of samples

up to 50.000 samples

Klassenverteilung

Percent per worker

SMPC

Activate or Deactivate
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Evaluations Metriken

e \ergleichenvon folgenden Metriken:

©)

Accuracy des Zentralen Modells
Accuracy pro Klasse
Anzahl an gesendeten Nachrichten

Trainingszeit
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Evaluations Experimente

e /entralisiertes vs Federated Learning
e Ungleichmalige Verteilung der Klassen auf die worker

e Unbalancierte Klassenverteilung
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/entralisiertes vs Federated Training

e 2 bis20worker

wr—o—= 95%
e 10ksamples
e 10epochs
©
i (R0 ; ] experiment
e gleichmaBige Klassenverteilung < e
a —— 3 workers
g 0:4 —— 5 workers
o —— 10 workers
L —— 20 workers
Anzahl der Worker beeinflusst 0.2 —— centralized
Accuracy nicht !
0.0

Je mehr worker je langer ist die
o ) 0 10 20 30 40 50 60
Trainingszeit time in s
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Ungleichmalsige Klassenverteilung

e 10 worker

.9.?‘«::&.!‘{"3:375.7;2‘!
e 500, 1.000 und 5.000 samples 08 B {
«uiwﬂ‘%
e /0Oepochs ~ o0c IB \',
. . . :g . J\ﬂgﬁ:
e JedeKlasseisoliert auf einen 2 '-‘\,‘1‘}
§ 0.4 o"v
worker g i :
0.2 !.
Training mit ungleichmafiger 0.0
Klassenverteilung ist moglich
0 50 100 150 200
timeins
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experiment
—— 500 isolated exclusively
—— 1000 isolated exclusively
—— 5000 isolated exclusively

250

A
@
Inovex



Ungleichmalsige Klassenverteilung

NN N

o.\A
legend
accuracy class 0
] accuracy class 1
accuracy class 2
accuracy class 3
accuracy class 4
accuracy class 5
’ accuracy class 6
accuracy class 7
accuracy class 8
accuracy class 9
0. I
0

Oto13 14 to 27 28 to 41 42 to 55 56 to 69
epoch

accuracy
o
(o] 0

o
E=

N

)
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Unbalancierte Klassenverteilung

e Alle Klassen sind exklusive auf einem Worker verflgbar

Klasse 0 1 2 3 4 5 6 7 8 9
decreasingl 500 450 400 350 300 250 200 150 100 50
increasing I 50 100 150 200 250 300 350 400 450 500

e 100 epochs

e Erreicheneine Accuracy von 21%
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Percent

0

Unbalancierte Klassenverteilung

1.0

(0]

(=)}

Percent

N

Class Class

decreasing § increasing |

1.0
0.8 0.
0.6 0.
0.4 0.4
0.2 0.
.0 0.0
o 1 2 3 4 5 6 7 8 9 o 1 2 3 4 5 6 7 8 9

Label
mmm accuracy
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Zusammenfassung

Federated Learning ermdglicht das:
e [rainieren mit privaten Daten durch Differential Privacy

e \Verteiltes Lernen auf vielen Endgeraten

e Skalieren auf den Use Case

Ergebnisse aus meiner Evaluation:
e Federated Learning mit ungleichmal3iger Klassenverteilung ist moglich

e Verteilungder Klassenist relevant fur die Accuracy ist
e [uUrdie Anwendbarkeit muss Differential Privacy als Technik leichter

zuganglich werden
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